Pressegesprach

Datenmissbrauch bei E-Voting
20.02.2009, Wien

Bei den heurigen OH-Wahlen im Mai soll E-Voting zum ersten Mal in Osterreich durchgefiihrt werden.
Unter anderem auch als Testlauf fir spatere Nationalratswahlen. Allerdings sind nun bereits mehrere
Rechtswidrigkeiten im Vorfeld der Wahl aufgetreten, trotzdem will Bundesminister Dr. Johannes Hahn
sein Projekt durchziehen — ungeachtet der vielen Rechtsliicken. AuBerdem ist beim derzeitigen Stand
der Technik die Durchflihrung einer sicheren Wahl per E-Voting quasi unmdglich. Es geht aber
immerhin um die Daten von zehntausenden Studierenden, deren Schutz nicht gegeben ist. Zudem
werden die Grundprinzipien der freien und geheimen Wabhl verletzt.

Vereinbarung nach § 10 Datenschutzgesetz 2000 (DSG)
Florian Ortner

Hintergrund:

Das Bundesministerium fir Wissenschaft und Forschung (BMWF) hat an alle Vorsitzenden der
Wahlkommissionen bei den Hochschilerlnnenschaften an den Universitdten (21 Universitaten) eine
Vereinbarung ausgeschickt, welche diese unterschreiben sollen. Es handelt sich dabei um eine
Vereinbarung gemaB § 10 Datenschutzgesetz 2000 (DSG). Die Vorsitzenden beauftragen darin die
Bundesrechenzentrum GmbH (BRZ), Arbeiten (und Anwendungen) im Zusammenhang mit der
Implementierung von E-Voting bei den OH-Wahlen durchzufiihren (Anlage 1).

Rechtliche Grundlagen:

Wie aus mehren Gutachten (Anlagen 2 und 3) ersichtlich ist, sind die Vorsitzenden der
Wahlkommissionen nicht berechtigt, diese Vereinbarungen zu unterschreiben. Sollten die
Vereinbarungen dennoch unterfertigt werden, besitzen diese mangels (AuBen)Vertretungsbefugnis
der Vorsitzenden der Wahlkommissionen keine Rechtsgiiltigkeit. Eine rechtswirksame
AuBenvertretung der Hochschilerinnenschaften an den Universitdten (und damit der
Wahlkommissionen) und somit die Befugnis, Vereinbarungen jeglicher Art zu unterzeichnen, ist
lediglich durch die Vorsitzenden der jeweiligen Universitatsvertretungen vorgesehen.

Rechtsbruch durch Wahlkommissionen:

Trotz der geschilderten eindeutigen Rechtslage haben fast samtliche Vorsitzenden der
Wahlkommissionen diese Vereinbarung unterschrieben — einige trotz der Tatsache, dass ihnen die
besagten Gutachten vor der Unterschrift bekannt waren und sie die darin dargelegte Rechtsmeinung
teilten.

Den uns vorliegenden Informationen zufolge wurden die Vorsitzenden der Wahlkommissionen, welche
dem Bundesminister als Bundesbedienstete weisungsgebunden sind und von diesem ernannt
werden, unter groBem Druck dazu gedrangt, die Vereinbarung nach § 10 DSG rechtswidrig zu
unterfertigen. Wie aus dem Begleitschreiben (Anlage 4) ersichtlich ist, gab es offenbar auch
Zusicherungen seitens des Bundesministers fir Wissenschaft und Forschung, die Vorsitzenden der
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Wahlkommissionen gegeniiber den Studierenden und den Hochschilerlnnenschaften schad- und
klaglos zu halten.

Schlussfolgerungen:

Aus den oben genannten Griinden ergibt sich, dass E-Voting nicht rechtmaBig durchgefiihrt werden
darf, da keinerlei Rechtsgrundlage fiir die Unterzeichnung der Vereinbarung geman § 10 DSG existiert
und die abgeschlossenen Vereinbarungen somit keine Rechtswirkung entfalten kénnen. Die
Verwendung der Studierendendaten durch das Bundesrechenzentrum sowie der Fa. Scytl ist somit
nicht erlaubt.

Bundesrechenzentrum und Scytl:

Ebenso problematisch stellt sich in diesem Zusammenhang die Heranziehung des spanischen
Unternehmens Scytl zur Durchfiihrung der Verarbeitungen dar. Nicht nur, dass das BRZ mangels
rechtskraftiger Vereinbarung gar keine derartige Heranziehung eines Subverarbeiters abschlieBen
dlrfte, triben auch andere Vorkommnisse die Optik der gewahlten Vorgehensweise durch das
Wissenschaftsministerium:

Vergabeverfahren:

Scytl hatte beim urspriinglichen Vergabeverfahren im Konsortium mit dem BRZ mitgeboten und fir die
zu erbringenden Leistungen (LOS 3: Bereitstellung der Wahlsoftware) 158.569 Euro veranschlagt
(Anlage 5, Seite 2). Ein Mitbieter, den Informationen des ORF zufolge die FA. Siemens1, erwirkte in
weiterer Folge eine einstweilige Verfigung beim Bundesvergabeamt. Daraufhin wurde der Auftrag
vom BMWEF zurlickgezogen (Anlage 6).

Um die vergaberechtliche Probleme — die Antragstellung der einstweiligen Verfiigung sprach von
einem Dumpingangebot der Fa. Scytl — zu umgehen, wurde das E-Voting Projekt vom BMWF im
Rahmen einer In-House-Vergabe2 an das Bundesrechenzentrum vergeben, welches nun die Fa. Scyil
fir die weitere Durchfiihrung als Subverarbeiter heranzuziehen gedenkt.

Um nicht erneut mit dem Vergaberecht in Konflikt zu treten ist davon auszugehen, dass die Firma
Scytl die Software, fir die sie zuvor 158.569 Euro veranschlagte, nun kostenlos zur Verfiigung stellt.
Uber die Griinde, wieso ein kommerziell titiges Unternehmen ein Wahlsystem, welches offensichtlich
weit mehr als die angebotenen 158.569 Euro wert ist, dieses nun kostenlos zur Verfligung stellt, kann
nur spekuliert werden.

Die Hochschtilerlnnenschaften an der TU Graz, TU Wien und der Universitédt Graz sind die gesetzliche
Interessensvertretung der Studierenden an diesen Universitédten, und vertreten mehr als ein Fiinftel
der Osterreichischen Studierenden.

! Quelle: http://futurezone.orf.at/stories/308864/

2 In-House-Vergabe: Vergabe von einem 6ffentlichen Auftraggeber an ein Unternehmen, welches im Eigentum
der Offentlichen Hand steht.
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OH E-Voting beschiadigt demokratische Prozesse
Hans G. Zeger

Grundrechtliche Bedenken:

Gegen E-Voting sprechen in erster Linie grundrechtliche Bedenken. Art. 21 der UN-Charta der
Menschenrechte fordert das geheime Wahlrecht, kein E-Votingsystem kann das derzeit garantieren.
Frei. Geheim. Persoénlich. Das sind die Grundelemente der demokratischen Wahl. Jeder Wahlvorgang
hat - technisch gesehen - widersprichliche Konzepte umzusetzen. Nur der Wahlberechtigte
(persodnlich), darf genau eine Stimme in vélliger Anonymitét (geheim) und unbeeinflusst (frei) abgeben.
Wesentlicher Teil des Wahlvorgangs ist die Transparenz des Prozesses. Jeder Laie kann jeden Schritt
einer Wahl beobachten, fir diese Kontrolle ist nur geringe Vorbildung notwendig.

Im klassischen Wahlvorgang wird das Problem der widerspriichlichen Anforderungen durch rdumliche
Trennung gelést. Im o&ffentlichen Raum, vor der Wahlkommission, wird die Identitat festgestellt, im
Privatraum Wahlzelle erfolgt die freie und geheime Stimmabgabe. Dieser Raum bietet die letzte
Méglichkeit, seine Entscheidung nochmals in vélliger Ruhe und Abgeschiedenheit zu Uberdenken,
nochmals seinen freien Willen zu &ndern. Die Abgabe in der Wahlurne ist der letzte, wiederum
raumlich getrennte und 6&ffentlich dokumentierte Schritt. Der Vorgang ist fir alle Beteiligten
transparent, Wahlbeobachter sichern die ordentliche Durchfihrung.

Diese Transparenz schafft das notwendige Vertrauen, damit ein Wahlergebnis auch tatsé&chlich
akzeptiert wird.

E-Voting benétigt Intransparenz:

Das OH E-Voting-Projekt ist erklartermaBen ein Versuch, das seit neun Jahren lahmende
Birgerkartenprojekt des Bundeskanzleramtes durchzusetzen.

E-Voting ist die elektronische Stimmabgabe Uber das Internet. Der Wahler hat auf seinem Computer
ein spezielles Programm aufzurufen, diesem gegenlber identifiziert er sich. Nach der Identifikation
gibt er seine Stimme ab, die verschllisselt an einen Zentralcomputer weitergeleitet wird. Bis zu diesem
Zeitpunkt sind geheime Wahl und Identifikationsdaten nicht getrennt. Der Zentralcomputer soll dann
Identifikationsdaten und Wahldaten trennen, ohne das gemeinsame Wissen zu verwerten.

Bei E-Voting fallen die Vorgénge Identifikation, Wahl und Stimmabgabe in einem einzigen
elektronischen Prozess zusammen, der fiir den Blrger intransparent ist. Wer den Prozess kennt, kann
ihn manipulieren, Stimmen &ndern, unterschlagen oder hinzuflgen.

Technisch "sicher" wird der Prozess erst, wenn er zur Unangreifbarkeit des Betreibers fihrt. Dies
bedingt jedoch Undurchschaubarkeit fiir den Burger. Alle bisherigen E-Voting-Verfahren benétigen ein
zertifiziertes Black-Box-Konzept. Irgendeine Gruppe von Experten behauptet nach Anwendung
irgendwelcher Regeln, dass ein technischer Prozess sicher ist.

Der Birger kann das Ergebnis nur glauben, nachvollziehen, wie bei der traditionellen Wabhl, kann er es
nicht. Aus einem o&ffentlich beobachtbaren Prozess, der von beliebig vielen Wahlbeobachtern
Uberprift werden kann, wird ein technischer Prozess, bei dem die Uberwiegende Zahl der Blrger einer
verschwindend kleinen technischen Elite glauben muss, den Vorgang nicht manipuliert zu haben.
Nach dem derzeitigen Stand prift sich der OH E-Voting-Betreiber selbst.

Technische Sicherheit:

International existieren mehrere Standards zur Informationssicherheit. Einer der am h&aufigsten
verwendeten Standards ist 1SO27001, dieser gilt aber fiir Organisationen und nicht Produkte. Laut
Dienstleistervereinbarung soll dieser Standard vom BRZ jedoch nur "so weit wie méglich" eingehalten
werden. Das BRZ entscheidet also, was es davon einhalten wird. Weiters ist die Prifstelle A-SIT gar
nicht zu 1ISO27001-Zertifizierungen berechtigt. )

Damit entpuppt sich die "Zertifizierung" als Mogelpackung, ein Placebo fir Offentlichkeit und Kritiker.

GH Unig 1
1 Hid N~



Das System:

Zum Einsatz kommt ein System der spanischen "Scytl Secure Electronic Voting", das zuletzt bei einer
finnischen Wahl mit einer 2%igen Fehlerrate auffiel. Auch die Anonymitat war nicht gesichert.

Zusammenfassend muss festgestellt werden, dass keine unabhéangige und transparente Kontrolle des
OH-E-Votings vorgesehen ist, technische Standards nur nach eigenem Ermessen eingehalten werden
und die Wahler keine Garantie haben, dass ihre Stimme tats&chlich gezahlt wird.

Technische Sicherheit garantiert keine freie, geheime und persénliche Wahl

Selbst bei einer unabhangigen und umfassenden technischen Kontrolle ware keine freie, geheime und
persdnliche Wahl garantiert.

Keine garantierte persénliche Wahl:

Die notwendigen "sicheren" Blrgerkarten kdnnen weitergegeben werden, damit wiirde der Anspruch
des héchstpersdnlichen Wahlrechts ausgehebelt. So wird fiir die Wahl am 1. Marz 2009 in Kérnten ein
auffalliges Ansteigen der Abholung der Briefwahlunterlagen durch "bevollimachtigte” OVP-Mandatare
beobachtet. Eine Methode, die bei E-Voting zur Perfektion getrieben werden kdnnte.

Keine garantierte geheime Wahl:

Keine Methode kann das Wahlgeheimnis bei E-Voting garantieren. Mit handelstblicher Spyware,
kénnen Tastatureingaben (Key-Logs) und Bildschirmanzeige (Screenshots) mitgelesen und
unbemerkt Ubertragen werden. 90% der installierten Privatcomputer sind gegen diese Angriffe nicht
abgesichert, etwa die Halfte der Gerate wird zumindest einmal im Jahr ernsthaft durch
Spionagesoftware verseucht.

Keine garantierte freie Wahl:

Schon bisher wurden Mitglieder, sollten sie bei der Wahl sdumig sein, ab Mittag des Wahltages durch
freundliche Parteigenossen auf die Wahl aufmerksam gemacht und mittels Abholservices zur Urne
gebracht. Mit E-Voting kbénnte eine mobile Parteitruppe, ausgestattet mit Notebook und Internet-
Datenkarte sdumige Blrger zu Hause besuchen und sanft zur Stimmabgabe an Ort und Stelle
Uberreden.

Schon die Briefwahl, mit ihrem vergleichsweise einfachen technischen Ablauf entpuppte sich als
hochgradig stéranféllig und intransparent. 7% der Briefwahlstimmen wurden aus formalen Griinden
ungultig. Selbst der E-Government- und burgerkartenfreundliche Datenschutzrat hatte im Juli 2008
das OH E-Voting abgelehnt.

Vertrauen am gesamten Wahlvorgang kann beschadigt werden

Auch der letzte Rettungsversuch, E-Voting sei nur ein zusatzliches Angebot, es mlsse nur der
verwenden, der an den Prozess glaubt, ist falsch.

Wahlen sind weder bloB technische Prozesse, noch keine individuellen Ereignisse. Wahlen sind der
Endpunkt einer Wahlbewegung, einer Kampagne, die nicht nach Belieben wiederholt werden kann.
Welche Personen, welche Themen dominieren, beeinflusst die Wabhlentscheidung. Diese
Wahlbewegung ist nicht wiederholbar, kommt es zu Pannen, ist das Ergebnis unwiderruflich
verfélscht.

Die Stimmabgabe ist zwar eine individuelle Entscheidung, hat aber kollektive Auswirkungen, das ist ja
die wesentliche Faszination von Wahlen. Halt jemand E-Voting fiir manipulationsanfallig, nitzt es ihm
nichts, dass er es nicht verwendet. Die abgegebenen E-Voting Stimmen beeinflussen trotzdem das
Wahlergebnis und damit seine Wahl. Kein Burger kann dann mehr sicher sein, dass nicht einige E-
Voting Stimmen ein Teilergebnis oder sogar das Gesamtergebnis umgedreht haben.

Dies gilt besonders bei einer Wahl, wie der OH-Wahl mit den zahllosen Gremien, in denen in der
Vergangenheit oft einzelne Stimmen Uber Sieg und Niederlage einer Gruppe entscheiden.
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